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Szkolenie redaktorów i administratorów 
serwisów WWW Politechniki Łódzkiej

Bezpieczeństwo serwisów WWW

10.04.2014

Piotr Szefliński
z-ca dyrektora 

Centrum Komputerowe Politechniki Łódzkiej 
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Agenda
1. Wymagania bezpieczeństwa informacji w systemach WWW.

prowadzący: Piotr Szefliński
Pełnomocnik Rektora PŁ ds bezpieczeństwa systemów teleinformatycznych.

2. Ochrona danych osobowych w serwisach WWW.
prowadzący: Władysław Wójtowicz
Administrator Bezpieczeństwa Informacji PŁ.

3. Serwis WWW jako medium informacyjne.
prowadząca: Ewa Chojnacka
Rzecznik Prasowy PŁ.

4. Informacja na temat wprowadzonych i planowanych zmian w usłudze 
hostingu świadczonej przez Centrum Komputerowe.

prowadzący: Konrad Stefański
administrator usługi WWW CK PŁ.
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Wymagania bezpieczeństwa informacji w systemach WWW

Jedyne co w świecie jest stałe 
to zmiana.

Heraklit  VI w. p.n.e.

42014.04.10

Pełnomocnik Rektora PŁ ds. Bezpieczeństwa Systemów Teleinformatycznych

Wymagania bezpieczeństwa informacji w systemach WWW

Zmianie podlegają:
- środowisko fizyczne

- stosowane technologie
- pomysłowość hakerów 
- otoczenie biznesowe

- otoczenie prawne 
- uwarunkowania wewnątrz jednostki

- cele jednostki
- świadomość i wymagania użytkowników

- moda i trendy na usługi
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Wymagania bezpieczeństwa informacji w systemach WWW

Zmianie podlegają:
- środowisko fizyczne

- stosowane technologie
- pomysłowość hakerów 
- otoczenie biznesowe

- otoczenie prawne
- uwarunkowania wewnątrz jednostki

- cele jednostki
- świadomość i wymagania użytkowników

- moda i trendy na usługi
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Wymagania bezpieczeństwa informacji w systemach WWW

cele jednostki

- strategia Politechniki Łódzkiej –
uchwała Senatu PŁ
- system zarządzania jakością
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Wymagania bezpieczeństwa informacji w systemach WWW
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Wymagania bezpieczeństwa informacji w systemach WWW
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Wymagania bezpieczeństwa informacji w systemach WWW
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Wymagania bezpieczeństwa informacji w systemach WWW
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Wymagania bezpieczeństwa informacji w systemach WWW

cele jednostki

system zarządzania jakością

zarządzanie bezpieczeństwem informacji

ochrona wizerunku jednostki

Polityka Bezpieczeństwa Informacji 
wg. polskiej normy PN-ISO/IEC 27001
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Wymagania bezpieczeństwa informacji w systemach WWW

otoczenie prawne

- USTAWA z dn.17.02.2005 r.
o informatyzacji działalności podmiotów realizujących zadania 
publiczne (Dz.U. 2013.235)

- ROZPORZĄDZENIE RADY MINISTRÓW z dn.12.04.2012 r.
w sprawie Krajowych Ram Interoperacyjności, minimalnych 
wymagań dla rejestrów publicznych i wymiany informacji w 
postaci elektronicznej oraz minimalnych wymagań dla 
systemów teleinformatycznych (Dz. U. 2012.526)
-…
- USTAWA z dn.29.081997 r.
o ochronie danych osobowych (Dz.U. 2002.101.926)
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Wymagania bezpieczeństwa informacji w systemach WWW

otoczenie prawne
Krajowe Ramy Interoperacyjności:
minimalne wymagania dla rejestrów publicznych i wymiany informacji w postaci 
elektronicznej;
- minimalne wymagania dla systemów teleinformatycznych, w tym:

a) specyfikację formatów danych oraz protokołów komunikacyjnych i 
szyfrujących, które mają być stosowane w oprogramowaniu 
interfejsowym,
b) sposoby zapewnienia bezpieczeństwa przy wymianie informacji,
=> Polska Norma PN-ISO/IEC 27001 system zarządzania
bezpieczeństwem informacji
c) standardy techniczne zapewniające wymianę informacji z udziałem 
podmiotów publicznych z uwzględnieniem wymiany transgranicznej
=> World Wide Web Cosortium Recomendation W3CR
d) sposoby zapewnienia dostępu do zasobów informacji podmiotów 
publicznych dla osób niepełnosprawnych.
=> Web Content Accessibility Guidelines WCAG 2.0
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validator.w3.org
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Wymagania bezpieczeństwa informacji w systemach WWW

otoczenie prawne
Krajowe Ramy Interoperacyjności:
minimalne wymagania dla rejestrów publicznych i wymiany informacji w postaci 
elektronicznej;
- minimalne wymagania dla systemów teleinformatycznych, w tym:

a) specyfikację formatów danych oraz protokołów komunikacyjnych i 
szyfrujących, które mają być stosowane w oprogramowaniu 
interfejsowym,
b) sposoby zapewnienia bezpieczeństwa przy wymianie informacji,
=> Polska Norma PN-ISO/IEC 27001 system zarządzania 
bezpieczeństwem informacji
c) standardy techniczne zapewniające wymianę informacji z udziałem 
podmiotów publicznych z uwzględnieniem wymiany transgranicznej
=> World Wide Web Cosortium Recomendation W3CR
d) sposoby zapewnienia dostępu do zasobów informacji podmiotów 
publicznych dla osób niepełnosprawnych.
=> Web Content Accessibility Guidelines WCAG 2.0
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achecker.ca
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Wymagania bezpieczeństwa informacji w systemach WWW

otoczenie prawne
Krajowe Ramy Interoperacyjności:
minimalne wymagania dla rejestrów publicznych i wymiany informacji w postaci 
elektronicznej;
- minimalne wymagania dla systemów teleinformatycznych, w tym:

a) specyfikację formatów danych oraz protokołów komunikacyjnych i 
szyfrujących, które mają być stosowane w oprogramowaniu 
interfejsowym,
b) sposoby zapewnienia bezpieczeństwa przy wymianie informacji,
=> Polska Norma PN-ISO/IEC 27001 system zarządzania 
bezpieczeństwem informacji
c) standardy techniczne zapewniające wymianę informacji z udziałem 
podmiotów publicznych z uwzględnieniem wymiany transgranicznej
=> World Wide Web Cosortium Recomendation W3CR
d) sposoby zapewnienia dostępu do zasobów informacji podmiotów 
publicznych dla osób niepełnosprawnych.
=> Web Content Accessibility Guidelines WCAG 2.0
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Wymagania bezpieczeństwa informacji w systemach WWW
System Zarządzania Bezpieczeństwem Informacji 

wg PN-ISO/IEC 27001

Bezpieczeństwo – pewność, że nic złego się nie stanie = poziom racjonalnie 
uzasadnionego zaufania, że potencjalne straty nie zostaną poniesione

Bezpieczeństwo w organizacji polega na zapewnieniu bezpieczeństwa jej aktywów.

Informacja i wizerunek są jednym z ważniejszych aktywów zapewniających sukces 
organizacji (poza tym np: infrastruktura, majątek, zasoby ludzkie, usługi, media, 
klienci).

Komputery (serwery) są tylko nośnikami informacji, dlatego chronimy informację, a 
nie tylko komputery.
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Wymagania bezpieczeństwa informacji w systemach WWW
System Zarządzania Bezpieczeństwem Informacji 

wg PN-ISO/IEC 27001

Bezpieczeństwo informacji – stopień uzasadnionego zaufania, że potencjalne 
straty wynikające z niepożądanego ujawnienia, modyfikacji, zniszczenia lub 
uniemożliwienia przetwarzania informacji nie zostaną poniesione.

Dla określeniu i zachowaniu bezpieczeństwa informacji konieczne jest 
opracowanie i wdrożenie Polityki Bezpieczeństwa Informacji.

Ochrona wizerunku i reputacji oraz kontakty z mediami są elementami tej Polityki.

Najwięcej zagrożeń występuje na styku ze światem zewnętrznym, a serwisy 
WWW są takim stykiem.

Wizerunek jest kształtowany w dużej mierze przez wszystkie serwisy WWW 
funkcjonujące w Uczelni.
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Wymagania bezpieczeństwa informacji w systemach WWW
System Zarządzania Bezpieczeństwem Informacji 

wg PN-ISO/IEC 27001
Podstawowe atrybuty związane z bezpieczeństwem informacji:

- Dostępność
- Poufność
- Integralność
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Wymagania bezpieczeństwa informacji w systemach WWW
System Zarządzania Bezpieczeństwem Informacji 

wg PN-ISO/IEC 27001
Podstawowe atrybuty związane z bezpieczeństwem informacji:

- Dostępność – zapewnienie, że osoby upoważnione 
mają dostęp do informacji i związanych z nią
zasobów zawsze wtedy, gdy jest to potrzebne (np. 
kandydaci w czasie rekrutacji, studenci w czasie 
sesji)
- Poufność
- Integralność

222014.04.10

Pełnomocnik Rektora PŁ ds. Bezpieczeństwa Systemów Teleinformatycznych

Wymagania bezpieczeństwa informacji w systemach WWW
System Zarządzania Bezpieczeństwem Informacji 

wg PN-ISO/IEC 27001
Podstawowe atrybuty związane z bezpieczeństwem informacji:

- Dostępność
- Poufność – zapewnienie, że dostęp do informacji 
mają tylko osoby upoważnione (klasyfikacja informacji, 
publikacja tylko informacji „dopuszczonych”, 
zapobieganie wyciekom informacji)
- Integralność
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Wymagania bezpieczeństwa informacji w systemach WWW
System Zarządzania Bezpieczeństwem Informacji 

wg PN-ISO/IEC 27001
Podstawowe atrybuty związane z bezpieczeństwem informacji:

- Dostępność
- Poufność

- Integralność – zapewnienie wiarogodności, 
kompletności i poprawności informacji  oraz metod 
jej przetwarzania, zapewnienie również, że 
modyfikacji nie dokonały osoby nieupoważnione (np. 
złośliwa podmiana zawartości)
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Wymagania bezpieczeństwa informacji w systemach WWW
System Zarządzania Bezpieczeństwem Informacji 

wg PN-ISO/IEC 27001
Podstawowe czynniki sukcesu:
- określenie szczegółowych celów publikacji informacji 
- wyznaczenie właściciela informacji i osób odpowiedzialnych 
za kontrolę procesu publikacji informacji
- klasyfikacji informacji (aktywów) na: publicznie dostępne, 
wewnętrzne (np. dane osobowe), tajemnicę Politechniki, 
informacje niejawne
- zachowanie bezpieczeństwa informacji poprzez zapewnienie 
dostępności, poufności i integralności informacji
- szacowanie ryzyk związanych z bezpieczeństwem informacji
- cykliczne audyty 
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Wymagania bezpieczeństwa informacji w systemach WWW
System Zarządzania Bezpieczeństwem Informacji 

wg PN-ISO/IEC 27001

Zalecenia dotyczące bezpieczeństwa systemów teleinformatycznych  
w Politechnice Łódzkiej z dnia 13.01.2014

Przyszłość:
- kolejne zalecenia
- kolejne audyty (ankiety)
- spójna Polityka Bezpieczeństwa Informacji
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Wymagania bezpieczeństwa informacji w systemach WWW

Panta rhei…
Heraklit  VI w. p.n.e.
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Dziękuję za uwagę
Proszę o pytania i komentarze

Piotr Szefliński


