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1. Wymagania bezpieczenstwa informacji w systemach WWW.

prowadzacy: Piotr Szeflinski
Petnomocnik Rektora Pt ds bezpieczerstwa systemow teleinformatycznych.

2. Ochrona danych osobowych w serwisach WWW.
prowadzgcy: Wiadystaw Wajtowicz
Administrator Bezpieczenstwa Informacji PE.

3. Serwis WWW jako medium informacyjne.
prowadzgca: Ewa Chojnacka
Rzecznik Prasowy Pt.

4. Informacja na temat wprowadzonych i planowanych zmian w ustudze
hostingu swiadczonej przez Centrum Komputerowe.
prowadzacy: Konrad Stefanski
administrator ustugi WWW CK PE.
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Jedyne co w Swiecie jest state
to zmiana.

Heraklit VI w. p.n.e.
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Wymagania bezpieczenstwa informacji w systemach WWW

Zmianie podlegaja:
- Srodowisko fizyczne
- stosowane technologie
- pomystowosc¢ hakerow
- otoczenie biznesowe
- otoczenie prawne
- uwarunkowania wewnatrz jednostki
- cele jednostki
- Swiadomosc¢ i wymagania uzytkownikow
- moda i trendy na ustugi
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cele jednostki

- strategia Politechniki L.odzkiej —
uchwata Senatu PL

- system zarzadzania jakoscig
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Cel strategiczny:

Politechnika tddzka uczelnia wymiaru miedzynarodowego

v

Cel szezegdlowy 1:

/

<

Cel szezegolowy 2:

Cel szczegotowy 3:

Cel szczegotowy 4:

Cel szczegotowy 5:

Cel szczegdlowy 6:

Wysoka pozycja auka i technologia Wysoki poziom Aktywne Kompetentna Nowoczesna
i pozytywny zorientowana na ksztatcenia srodowisko kadra organizacja
wizerunek Uczelni otrzeby gospodarki studenckie i
/ opartej na wiedzy
Priorytety:

1.1. Wiodace znaczenie
Uczelni w miescie, regionie
ikraju

2.1. Wysoki poziom badart
naukov

3.1. System ksztatcenia

polityka ich upowszechniania

‘T

acy
ogdlne i specyficzne dia
poszczegolnych dziedzin
oraz zapewniajace udzial
w procesie ksztalcenia
ustawicznego

4.1, Partnerski samorzad
studencki

5.1. Przejizyste zasady
rekrutacji, oceny i rozwoju
kadr

6.1 Trwale zbilansowany
budzet Uczelni

1.2. Wysokie oceny
w rankingach uczelni
wyzszych

2.2. Uprawnienia do
doktoryzowania

i habilitowania we
wszystkich jednestkach
podstawowych

3.2. Programy ksztalcenia
zgadne z kierunkami
priorytetowymi

i dostosowane do potrzeb
rynku pracy | gospodarki
opartej na wiedzy

4.2, Rozwinigty studencki
ruch naukowy

5.2. Sprawny mechanizm
awansow | weryfikacji
kompetencii kadry naukowo-
dydaktycznej

6.2, Wysoki udziat
pozabudzetowych Zrédet
finansowania

1.3. Wspdlpraca
2 uczelniami regionalnymi,
krajowymi i zagranicznymi

2.3, Wiodacy udzial
w krajowych

1 migdzynarodowych
projektach badawczych

3.3. Ksztalcenie na
wazystkich kierunkach
studiow potwierdzonych
akredytacjami i certyfikatami

4.3. Bogata oferta kulturalna
i rekreacyjna

5.3. Koncentracja i
angazowanie kadr do zadart
0 szezegolnym znaczeniu

6.3. Nowoczesne budynki
i infrastruktura
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Politechnika todzka

Relctor
prof. dr hab. inz. Stanislaw Biclecki

tddz, dnia 18 lutego 2014 1.

Panstwo
Dziekani,
Kierownicy Jednostek Organizacyjnych w PL

Szanowni Panstwo,

Politechnika Lédzka podieta wyzwanie polegajace na wdrozeniu systemu zarzadzania
jakoécia, Jest ono jednym z trudniejszych, spoérad tych, jakie przyszio wspolnie realizowac,
od ktdrego wspolczesnie nie ma odwrotu. Wysoka pozycja Uczelni musi byc umaocniona
takimi dziataniami. Zzdanie to bedzie wykonane bazujgc na zasobach kadrowych
Politechniki Lodzkie], poniewaz tylko takie podejscie daje pewnost wiasciwej realizacji
diagnozy organizacji | syntezy nowych rozwigzan.

Szczegolng role w tym procesie przypisano osobom kierujacym jednostiami
i zespotami. Koniecznosé podjecia dziatan dla unowoczesnienia zarzadzania Uczelnig jest
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Wymagania bezpieczenstwa informacji w systemach WWW

cele jednostKki

system zarzadzania jakoscig
zarzadzanie bezpieczenstwem informacji
ochrona wizerunku jednostki

Polityka Bezpieczenstwa Informac;ji
wg. polskiej normy PN-ISO/IEC 27001
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Wymagania bezpieczenstwa informacji w systemach WWW
otoczenie prawne

- USTAWA zdn.17.02.2005 .

o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (Dz.U. 2013.235)

- ROZPORZADZENIE RADY MINISTROW z dn.12.04.2012r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informaciji w
postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz. U. 2012.526)

- USTAWA z dn.29.081997 r.
o ochronie danych osobowych (Dz.U. 2002.101.926)

2014.04.10 12
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Wymagania bezpieczenstwa informacji w systemach WWW

otoczenie prawne

Krajowe Ramy Interoperacyjnosci:
minimalne wymagania dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej;
- minimalne wymagania dla systemoéw teleinformatycznych, w tym:
a) specyfikacje formatéw danych oraz protokotéw komunikacyjnych i
szyfrujgcych, ktdére majg by¢ stosowane w oprogramowaniu
interfejsowym,
b) sposoby zapewnienia bezpieczenstwa przy wymianie informacji,
=> Polska Norma PN-ISO/IEC 27001 system zarzadzania
bezpieczenstwem informaciji
c) standardy techniczne zapewniajace wymiang informacji z udziatem
podmiotéw publicznych z uwzglednieniem wymiany transgranicznej
=>World Wide Web Cosortium Recomendation W3CR
d) sposoby zapewnienia dostepu do zasobdw informaciji podmiotow
publicznych dla os6b niepetnosprawnych.
=>Web Content Accessibility Guidelines WCAG 2.0

Markup Validation Service

Jump To: Mates and Patential [ssues

Errors found while checking this document as HTMLS!

Result:
Address ; .i').t:p. !
Encoding :  uthd {detec automabcally) -
Dactype ;. HTWMLS HTMLE {espenmanesl) -
Root Element:  hbmil

%(‘ L 5 'q VALIDATOR  [rvnowtn premium senice that chacks your anbire wabsite and evaluates |15 conformancs
&) Suite

-t with W3 open standards to quickly identify those portions of your website that need your attention

The W3C validators are developed with assistance from the Mozilla Foundation, and supported by
commurnity dona

mUZi“a Dionate and help us build beder tools for a better web O Flas |
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Wymagania bezpieczenstwa informacji w systemach WWW

otoczenie prawne

Krajowe Ramy Interoperacyjnosci:
minimalne wymagania dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej;
- minimalne wymagania dla systemoéw teleinformatycznych, w tym:
a) specyfikacje formatéw danych oraz protokotéw komunikacyjnych i
szyfrujgcych, ktdre majg byé stosowane w oprogramowaniu
interfejsowym,
b) sposoby zapewnienia bezpieczenstwa przy wymianie informacji,
=> Polska Norma PN-ISO/IEC 27001 system zarzadzania
bezpieczenstwem informaciji
c) standardy techniczne zapewniajace wymiang informacji z udziatem
podmiotdéw publicznych z uwzglednieniem wymiany transgranicznej
=>World Wide Web Cosortium Recomendation W3CR
d) sposoby zapewnienia dostepu do zasobdw informaciji podmiotow
publicznych dla os6b niepetnosprawnych.

=>Web Content Accessibility Guidelines WCAG 2.0
2014.04.10
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achecker.ca
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Web Accessibility Checker
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[Gheck Accessibility By:|
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2.4 Navigable: Provide ways to holp users navigate, find content, and
determina whera thay are.

Success Criteria 2.4.6 Headings and Labels (AA)
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otoczenie prawne

Krajowe Ramy Interoperacyjnosci:
minimalne wymagania dla rejestrow publicznych i wymiany informacji w postaci
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- minimalne wymagania dla systemoéw teleinformatycznych, w tym:
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2014.04.10
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Wymagania bezpieczenstwa informacji w systemach WWW
System Zarzadzania Bezpieczenstwem Informacji
wg PN-ISO/IEC 27001

Bezpieczenstwo — pewnosc, ze nic zlego sie nie stanie = poziom racjonalnie
uzasadnionego zaufania, ze potencjalne straty nie zostang poniesione

Bezpieczenstwo w organizacji polega na zapewnieniu bezpieczenstwa jej aktywow.
Informacja i wizerunek sg jednym z wazniejszych aktywow zapewniajgcych sukces
organizacji (poza tym np: infrastruktura, majatek, zasoby ludzkie, ustugi, media,

klienci).

Komputery (serwery) sg tylko no$nikami informaciji, dlatego chronimy informacje, a
nie tylko komputery.

2014.04.10
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Wymagania bezpieczenstwa informacji w systemach WWW
System Zarzadzania Bezpieczenstwem Informacji
wg PN-ISO/IEC 27001

Bezpieczenstwo informaciji — stopien uzasadnionego zaufania, ze potencjalne
straty wynikajace z niepozadanego ujawnienia, modyfikacji, zniszczenia lub
uniemozliwienia przetwarzania informacji nie zostang poniesione.

Dla okresleniu i zachowaniu bezpieczenstwa informacji konieczne jest
opracowanie i wdrozenie Polityki Bezpieczenstwa Informacii.

Ochrona wizerunku i reputacji oraz kontakty z mediami sg elementami tej Polityki.

Najwiecej zagrozen wystepuje na styku ze $wiatem zewnetrznym, a serwisy
WWW sg takim stykiem.

Wizerunek jest ksztattowany w duzej mierze przez wszystkie serwisy WWW
funkcjonujace w Uczelni.

2014.04.10 19
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Wymagania bezpieczenstwa informacji w systemach WWW
System Zarzadzania Bezpieczenstwem Informacji
wg PN-ISO/IEC 27001

Podstawowe atrybuty zwigzane z bezpieczenstwem informaciji:

- Dostepnosc¢

- Poufnos$¢

- Integralnos¢
2014.04.10 20
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Wymagania bezpieczenstwa informacji w systemach WWW
System Zarzadzania Bezpieczenstwem Informacji
wg PN-ISO/IEC 27001

Podstawowe atrybuty zwigzane z bezpieczenstwem informaciji:

-Dostepnos¢ — zapewnienie, ze osoby upowaznione
majq dostep do informacji i zwigzanych z nig
zasobow zawsze wtedy, gdy jest to potrzebne (np.
kandydaci w czasie rekrutacji, studenci w czasie
sesji)

- Poufnos¢

- Integralnos¢

2014.04.10
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Wymagania bezpieczenstwa informacji w systemach WWW

System Zarzadzania Bezpieczenstwem Informacji
wg PN-ISO/IEC 27001

Podstawowe atrybuty zwigzane z bezpieczenstwem informaciji:

- Dostepnosc¢

-Poufnos¢é — zapewnienie, ze dostep do informac;ji
majq tylko osoby upowaznione (klasyfikacja informacji,
publikacja tylko informacji ,dopuszczonych”,
zapobieganie wyciekom informacji)

- Integralnos¢

2014.04.10
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Wymagania bezpieczenstwa informacji w systemach WWW
System Zarzadzania Bezpieczenstwem Informacji
wg PN-ISO/IEC 27001

Podstawowe atrybuty zwigzane z bezpieczenstwem informaciji:

- Dostepnos$c¢
- Poufnosé

- Integralnos¢ — zapewnienie wiarogodnosci,
kompletnosci i poprawnosci informacji oraz metod
jej przetwarzania, zapewnienie rowniez, ze
modyfikacji nie dokonaty osoby nieupowaznione (np.
ztosliwa podmiana zawartosci)

2014.04.10 23
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Wymagania bezpieczenstwa informacji w systemach WWW
System Zarzadzania Bezpieczenstwem Informacji
wg PN-ISO/IEC 27001

Podstawowe czynniki sukcesu:

- okreslenie szczegotowych celdéw publikaciji informaciji

- wyznaczenie wiasciciela informaciji i oséb odpowiedzialnych
za kontrole procesu publikacji informacji

- klasyfikacji informaciji (aktywow) na: publicznie dostepne,
wewnetrzne (np. dane osobowe), tajemnice Politechniki,
informacje niejawne

- zachowanie bezpieczenstwa informacji poprzez zapewnienie
dostepnosci, poufnosci i integralnosci informaciji

- szacowanie ryzyk zwigzanych z bezpieczenstwem informacji
- cykliczne audyty

2014.04.10 24
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Wymagania bezpieczenstwa informacji w systemach WWW
System Zarzadzania Bezpieczenstwem Informacji
wg PN-ISO/IEC 27001

Zalecenia dotyczace bezpieczenstwa systemoéw teleinformatycznych
w Politechnice Lddzkiej z dnia 13.01.2014

Przysztosc:

- kolejne zalecenia

- kolejne audyty (ankiety)

- spojna Polityka Bezpieczenstwa Informacji

2014.04.10 25
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Wymagania bezpieczenstwa informacji w systemach WWW

Panta rhei...

Heraklit VI w. p.n.e.
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