Dane osobowe a witryny

Spostrzezenia GIODO i ABI

Art. 47
Kazdy ma prawo do ochrony prawnej zycia prywatnego,

rodzinnego, czci i dobrego imienia oraz do decydowania o
swoim zyciu osobistym

Art. 51

1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie
ustawy do ujawniania informacji dotyczgcych jego osoby.

2.Wtadze publiczne nie moggq pozyskiwac, gromadzic i
udostepniac innych informacji o obywatelach niz niezbedne
w demokratycznym panstwie prawnym.

3.Kazdy ma prawo dostepu do dotyczgacych go urzedowych
dokumentdw i zbioréw danych. Ograniczenie tego prawa
moze okresli¢ ustawa.

Prawo do prywatnosci




Prywatnosc jest pojeciem znacznie szerszym niz ochrona danych
osobowych, gdyz obejmuje réwniez ochrone débr osobistych
wynikajacq z Kodeksu cywilnego. Zgodnie bowiem z art. 23
kodeksu cywilnego dobra osobiste cztowieka (takie jak zdrowie,
wolnos¢, czes¢, swoboda sumienia, nazwisko lub pseudonim,
wizerunek, tajemnica korespondencji, nietykalnos¢ mieszkania,
tworczos¢ naukowa, artystyczna, wynalazcza i racjonalizatorska)
pozostajq pod ochrong prawa cywilnego niezaleznie od ochrony
przewidzianej w przepisach

Trybunat Konstytucyjny w uzasadnieniu orzeczenia z 24 czerwca
1997 r. (sygn. K. 21/96), koncepcja prawa do prywatnosci opiera
sie na zasadach i regutach odnoszacych sie do ,réznych sfer zycia
jednostki”, a ich wspdlnym mianownikiem jest przyznanie
jednostce prawa ,do zycia wiasnym zyciem, uktadanym wedtug
witasnej woli z ograniczeniem do niezbednego minimum wszelkiej
ingerencji zewnetrznej”.

Dobro osobist
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Jednostka, jako podmiot obdarzony autonomig woli, ma prawo
samodzielnie wyznaczac¢ obszar swojej prywatnosci, w szczegdlnosci
wytyczac granice dostepnosci swojego zycia osobistego dla innych

Z ochrony przewidzianej dla débr osobistych korzysta tajemnica rozmow,
tozsamos¢ uczestniczacych w niej oséb, ich numery telefoniczne, adresy
poczty elektronicznej, a takze informacje o samym fakcie prowadzenia
rozmowy, czasie jej trwania, probach pofgczenia oraz tresci przekazu. Z
tego wzgledu tajemnica obejmuje réwniez tzw. bilingi.

Jawnosc¢ postepowania sadowego i udziat publicznosd

Ochrona prywatnosci nie ma charakteru absolutnego réwniez w stosunku
do innych (niz publiczne) oséb, miedzy innymi ze wzgledu na potrzeby
zycia w zbiorowosci.

Udostepnienie danych diuznika w celu windykacji naleznosci, nie narusza
dobra tej osoby

Nie kazda informacja dotyczaca pracy nalezy do sfery prywatnosci

Jezeli przetwarzanie DO stanowi naruszenie prawa do prywatnosdi, to
powod musi wykazac, ze to jest naruszenie

Przykiacdy - TK




Kazdy ma prawo do uzyskania informacji o dziatalnosci os6b
publicznych.
(art. 61 konstytucji)

Wolno publikowaé informacje oraz dane dotyczace prywatnej
sfery zycia, jesli zwiazane s bezposrednio z dziatalnoscia
publiczna danej osoby.

(art.14 ust. 6 ustawy o prawie prasowym)

Prawo do informacji nie podlega ograniczeniu ze wzgledu na
prywatnosé, jesli ma zwiazek z petnieniem funkcji osoby
publicznej.

(art. 5 ust. 2 ustawy o dostepie do informacji publicznej)

Osoba, ktora publicznie podnosi lub rozgtasza prawdziwy zarzut
dotyczacy zycia prywatnego i rodzinnego, a stuzacy obronie
spotecznie uzasadnionego interesu, nie popetnia przestepstwa
pomoéwienia.

(art. 213 kodeksu karnego)

Osoba publiczna a nauczyciel

Bede zabiegat, by zgodnie z wypracowanym

w Unii Europejskiej stanowiskiem, dostawcy
ustug internetowych, w tym operatorzy
wyszukiwarek, dopetniali obowigzku
informacyjnego, czyli informowali kto, na jakiej
podstawie, w jakim zakresie i po co zbiera nasze
dane, a z chwilg, gdy przestajq one stuzy¢
okreslonemu i uzasadnionemu celowi, w ktorym
zostaty zebrane, byty usuwane lub
nieodwracalnie anonimizowane - mowit Michat
Serzycki.

Prawo do prywatnosci w Internecie -
BIODO (styczen,2010)




prawie do bycia pozostawionym samemu
sobie

o prawie do ochrony godnosci i reputaciji,
czy innych jeszcze wartosci pozostajgcych
w sferze zycia psychicznego jednostek
Prawo do bycia zapomnianym nie moze
pozwalac na pisanie historii od nowa (np.
archiwa gazet)

right ,to be let alone”

+ Zasady przetwarzania danych osobowych

+ Obowigzki podmiotéw przetwarzajgcych dane
osobowe

+ Uprawnienia osob, ktérych dane sg
przetwarzane

+ Status i kompetencje organu ws ochrony
danych osobowych

+ Odpowiedzialnos¢ za niezgodne z prawem
przetwarzanie danych




1. W rozumieniu ustawy za dane osobowe uwaza sie wszelkie
informacje dotyczace zidentyfikowanej Ilub mozliwej do
zidentyfikowania osoby fizycznej.

2. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w
szczegolnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajacych
jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne.

3. Informacji nie uwaza sie za umozliwiajacg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztow, czasu lub dziatan.

Dane Osobowe

Czy adres IP jest DO? - w pewnych przypadkach moze byc¢
uznany za DO, definicja art. 6 uodo uznata literalnie adres
IP za dane dotyczace osoby mozliwej do zidentyfikowania,
stwierdzajac, ze: "dostawcy ustug internetowych oraz
menedzerowie lokalnych sieci mogg, stosujac rozsadne
srodki, zidentyfikowac¢ uzytkownikéw internetu, ktérym
przypisali adresy ip poniewaz systematycznie zapisujg

w plikach daty, czas trwania oraz dynamiczny adres IP
(czyli ulegajacy zmianie po kazdym zalogowaniu)
przypisany danej osobie. To samo odnosi sie do dostawcow
ustug internetowych, ktorzy prowadza rejestr (logbook) na
serwerze HTTP Nie ma watpliwosci, ze w takich
przypadkach mozna méwi¢ o danych osobowych,

w rozumieniu art. 2 Dyrektywy".

Co jest dana osobowg?




Elementarnym kryterium utatwiajacym
uznanie adresu e-mail za dang osobowg
bedzie w szczegdlnosci jego tres¢ (np.
zawierajgca imie lub skrot imienia

i nazwisko).

numer telefonu zakupionego ze Srodkow
pracodawcy jest dang osobowg w
rozumieniu art. 6 ust. 1 ustawy, bowiem
dotyczy mozliwej do zidentyfikowania
osoby fizycznej

Czy adres e-malil jest DO?

1) osoba, ktoérej dane dotycza, wyrazi na to zgode, chyba ze chodzi o
usuniecie dotyczacych jej danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia
obowiazku wynikajacego z przepisu prawa,

3) jest to konieczne do realizacji umowy, gdy osoba, ktorej dane
dotycza, jest jej strong lub gdy jest to niezbedne do podjecia
dziatan przed zawarciem umowy na zadanie osoby, itérej dane
dotycza,

4) jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego,

5) jest to niezbedne dla wypelnienia prawnie usprawiedliwionych
celow realizowanych przez administratoréw danych albo
odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci
osoby, ktdrej dane dotycza.
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Z ponizszej listy wybierz dane wrazliwe.
pochodzenie etniczne lub rasowe
miejsce pracy rodzicow
poglady polityczne
imie i nazwisko
przekonania religijne
drzewo genealogiczne
przekonania filozoficzne
informacje o historii rodziny
przynaleznos¢ wyznaniowa, zwigzkowa lub partyjna
stan zdrowia i kod genetyczny
orientacja seksualna lub zycie seksualne
natogi
adres zamieszkania

adres zamieszkania

dane o stanie zdrowia

93 % Irlandczykdéw, 87 % Niemcow i
Czechoéw - stan zdrowia; Polacy 46 %

75 % Polakow - adres zamieszkania; 25 %
Niemcow

Zrédto: Eurobarometr 2011 - stosunek Europejczykéw do ochrony
ich danych osobowych

Jalkie informacje nalezy
szczegdlnie chronié




WB - 80%

Czechy - 77%
Wegry — 71%

Dania - 69%
Belgia/Wtochy — 67%
RP - 62%

Rumunia - 61%
Stowenia - 37%

Dziewieciu na dziesieciu Europejczykow (92%) mowi, ze niepokoi
ich zbieranie danych bez ich zgody przez apllkaCJe mobilne.
Siedmiu na dziesieciu Europejczykéw obawia sie potencjalnych
sposobow wykorzystania ujawnionych informacji przez
przedsiebiorstwa.

Zrédfo: Flash Eurobarometer

Cie wykorzystywanie

Czy niepo

oko
informacji?

Bazy telefoniczne, e-mailowe, SMSowe,
adresowe, itp.

IlosS¢ rekordéw (danych pojedynczych
0s6b) od kilku tysiecy do +

Mozna z nich wybrac pte¢, wiek, miejsce
zamieszkania, itd.

Obroét danymi: udostepnianie (sprzedaz-
kupno, wymagana zgoda) lub powierzanie

Wygrasz niewiele, stracisz dane,
potem bec Jz cie nekac - konkursy




Przepisy:

2003 1 rok
2005 2 lata
2009 2 lata

Projekty PiS:
2005 15 lat
2006 5 lat

Inne panstwa UE : sredni okres retencji danych - 12 miesiecy.

6 miesiecy: Niemcy, Litwa, Luxemburg, Stowacja i Holandia (w
odniesieniu do

danych internetowych)

12 miesiecy: Dania, Francja, WIk. Brytania, Hiszpania (min. 6 -
max. 24 m-ce)

18 miesiecy: totwa, Stowenia
24 miesiace: Irlandia , Wtochy, Polska
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przechowywania danych

e ,W demokratycznym panstwie prawnym
nie jest konieczne przechowywanie
informacji na temat obywateli,
uzyskanych w toku czynnosci
operacyjnych ze wzgledu na
potencjalna przydatnosc tych
informacji.”

Wyrok Trybunatu Konstytucyjnego z dnia 12
grudnia 2005 r. (K 32/04)




jedno, ogdlnoeuropejskie prawo w
zakresie ochrony danych, ktore zastapi
obecng niespdjng strukture sktadajacy sie
Z praw krajowych

przedsiebiorstwa bedq musiaty miec do
czynienia tylko z jednym organem
nadzorczym, a nie z 28

przedsiebiorstwa majqce siedziby poza

Europg bedgq musiaty stosowac te same
zasady

Zmiany przegtosowane w PE

Prawo do bycia zapomnianym

tatwiejszy dostep do swoich danych
Zapewnienie osobie kontroli nad danymi
Privacy by design (ochrona prywatnosci w fazie
projektowania)

Privacy by default (domysina ochrona
prywatnosci)

gwarancje ochrony danych powinny by¢
wbudowane w produkty i ustugi juz na
najwczesniejszym etapie rozwoju oraz ze
ustawienia domysine przyjazne ochronie
prywatnosci powinny by¢ normg, na przyktad w
portalach spotecznosciowych

gasady ochrony danych w UE




ADO: W przypadku serwiséw internetowych generalnym problemem jest
okreslenie, kto jest administratorem danych osobowych, a kto tylko
procesorem, czyli przetwarzajagcym dane. Nie ma jednej, wspdlnej dla
wszystkich serwisow definicji.

Rzecznicy ochrony danych osobowych zgodnie twierdzg, ze pierwszym i
podstawowym administratorem danych jest osobg lub podmiot, ktéry
tworzy narzedzia do przetwarzania danych i umozliwia
korzystanie z nich, a nie ten, kto zamieszcza posty. Z zasady media
spotecznosciowe, np. Facebooka czy nk.pl traktuje sie jako
administratorow danych, cho¢ nie jest wykluczone, ze niektore profile
moga stanowi¢ odrebne zbiory danych osobowych.

Zalecenia:

Zalecenia w sprawie zabezpieczenia informacji umieszczanych w
serwisach jednostek wydziatowych i pozawydzialowych Pt

Zasady wyszukiwania pracownikow PL

Ochrona danych upublicznianych na stronach jednostek

iWnioski/zalecenia




