Wytyczne dla uzytkownikow w zakresie ochrony danych dostepowych do przekazania
kierownikom jednostek eksploatujacych systemy.
(2018.02.19)

Tlo.

W ogdlnouczelnianych systemach informatycznych Pt uzytkownicy uwierzytelniaja sie za pomoca
poswiadczen:

- UID (user identificator) — jawny identyfikator uzytkownika,

- PASSWORD - tajne hasto.

Ksztalt tych poswiadczen jest regulowana zarzadzeniem rektora nr 15/2010. Uzyskanie
poczatkowych poswiadczen jest mozliwe po nawigzaniu stosunku prawnego z uczelnia (umowa o
prace lub cywilno-prawna w przypadku pracownika, zrekrutowanie na studia w przypadku
studenta) oraz po wizycie w odpowiednim BOK (biurze obstugi klienta), gdzie nastepuje
identyfikacja uzytkownika i wydanie hasta poczatkowego.

Obok zdecydowanej wiekszosci systemow, w ktorych uwierzytelnianie wymaga UID/PASSWORD,
wystepuja w zbiorze systeméw ogélnouczelnianych takie, ktére wymagajg innego rodzaju
poswiadczenia w postaci certyfikatu cyfrowego X509. Takimi systemami sa SID, Eduroam,
OpenVPN. Kazdy uzytkownik Pt. moze uzyskac certyfikat za posrednictwem portalu WWW. W
portalu nalezy sie zalogowac za pomoca atrybutéow UID/PASSWORD, nastepnie po wybraniu
odpowiednich opcji wygenerowac klucze RSA i uzyskac certyfikat X509. Generacja kluczy
nastepuje w przegladarce uzytkownika (lokalnie), dzieki czemu klucz prywatny RSA nie opuszcza
komputera uzytkownika. W wyniku operacji uzytkownik zapisuje na swoim dysku lokalnym tzw.
magazyn kluczy PKCS12, ktory zawiera klucz prywatny RSA, certyfikat X509 uzytkownika oraz
certyfikat X509 instytucji poSwiadczajqcej, w tym przypadku Pt.. Od tej pory uzytkownik uzywa
pary atrybutow (klucz prywatny RSA i certyfikat X509) do uwierzytelniania w wymienionych
trzech systemach oraz opcjonalnie moze ich uzywac do operacji dodatkowych takich jak sktadanie
podpisu cyfrowego lub szyfrowanie tresci.

Certyfikat jest zdecydowanie mocniejszym, a zatem bezpieczniejszym, rodzajem poswiadczenia,
niz UID/PASSWORD, poniewaz klucze szyfrujace stanowia dhugi ciag znakdw/cyfr, niemozliwy do
zapamietania przez cztowieka, po przeczytaniu lub ustyszeniu. Dzieki temu obca osoba nie moze
przejac tego identyfikatora metodami socjotechnicznymi. Do przejecia koniecznym jest fizyczne
skopiowanie identyfikatora na no$nik danych.

Zalecenia dla uzytkownikdw
Atrybuty uwierzytelniana stanowia element tozsamosci uzytkownika, a ich przejecie przez inne

osoby moze powodowa¢ powazne konsekwencje od finansowych po karne. Dlatego w interesie,
zarowno PL, jak i kazdego uzytkownika jest ochrona wlasnych atrybutow uwierzytelniania.
Atrybuty uwierzytelniania sq zagrozone nastepujacymi czynnikami kompromitacji:
1. Metody socjotechniczne.
Przejecie atrybutu uwierzytelniania przez osoby nieuprawnione nastepuj w wyniku
niefrasobliwego zachowania uzytkownika (zapisywanie hasta na kartkach, podawanie hasta
innym osobom, nawet zaufanym, konstruowanie schematycznych haset zawierajacych
imiona bliskich, daty urodzin, tablic rejestracyjnych), multiplikowanie magazynu PKCS12 i
kopiowanie na zewnetrzne nosniki danych.
Ponadto nie nalezy zbyt szeroko stosowac hasta w innych systemach, administrowanych
poza PL.
2. Metody algorytmiczne.
Atrybuty uwierzytelniania moga zosta¢ ztamane metodami algorytmicznymi. Problem ten
dotyczy gléwnie hasel. Hasta moga by¢ tamane metodq generowania kolejnych permutacji,
az do uzyskania prawidlowego wzorca. Z uwagi na dlugos¢ klucza RSA, znacznie wieksza
niz dlugos¢ hasta problem ten w stopniu znikomym dotyczy kluczy/certyfikatow. Aby
wzmocni¢ odpornosc¢ haset na tamanie algorytmiczne, nalezy wydtuzac¢ hasta i czesto je



zmieniaC. A jeszcze lepiej, zamiast ,,userld/password”, uzywac poswiadczen opartych o
klucze asymetryczne RSA.

Metody mistyfikacyjne (,,fishing”).

Polegajq na tym, ze atakujacy podszywa sie pod zaufany serwis, podstawiajac fatszywy
serwis podobny w wygladzie i nazwie, gdzie uzytkownik probuje zidentyfikowac sie w
typowy sposOb poprzez podanie identyfikatora i hasta. Jednak nie dochodzi do zalogowania,
tylko nastepuje komunikat o bledzie, po czym uzytkownik jest przekierowywany do
prawdziwego serwisu. W momencie niby btednego logowania zostaja przechwycone
poswiadczenia, a uzytkownik mysli, Ze popeinit blad przy wpisywaniu hasta. Po
przekierowaniu do wlasciwego serwisu, ponowna proba logowania konczy sie sukcesem, co
prawdopodobnie niweluje ewentualne podejrzenia. Sposobami nakierowania na
uzytkownika na falszywy serwis moze by¢ podestanie na e-mail linku lub utworzenie w
DNS serii nazw domenowych réznigcych sie bardzo nieznacznie od nazwy atakowanego
serwisu, np. jedng literg, a pomyiki literowe czesto sie zdarzajq przy wpisywaniu nazw w
oknie adresowym przegladarki WWW. Nalezy zatem ostroznie korzysta¢ z podsytanych
link6w, sprawdzac¢ nazwy i sprawdzac¢ wystawcéw certyfikatébw poswiadczajacych strony
WWW.

Ponadto dobra praktyka jest zapamietywanie linkéw do uzywanych serwisow w zaktadkach
przegladarki (np. ,,ulubione”) oraz zapamietywaniu poSwiadczen w magazynie haset
przegladarki (opcja ,,zapamietaj mnie”). Stosujac jednak praktyke zapamietywania
poswiadczen, nalezy mie¢ na uwadze aby nie pozostawia¢ poza kontrolg
niezabezpieczonego komputera osobistego, poniewaz wowczas kto$ postronny mogiby sie
dosta¢ na nasze konto bez znajomosci hasta. Zawsze oddalajac sie od komputera, z tego i
innych wzgleddw, nalezy komputer osobisty zabezpieczy¢ (wylogowac sie, zablokowac,
uspic lub wylaczy¢).

Metody hackerskie.

Polegaja na zainfekowaniu naszego komputera r6znymi formami wiruséw (malware, trojan,
worm, itp.), ktére w sposob niewidoczny dla uzytkownika mogg przechwycic
poswiadczenia i wystac je do atakujacego. W ten sposdb mogg zostac przejete rowniez inne
dane zapisane na naszym komputerze.

Dlatego nalezy dbac¢ o zabezpieczenia stacji roboczej poprzez stalg aktualizacje systemu
operacyjnego i programow (wg harmonogramu producentow), a takze stosowac
zabezpieczenia antywirusowe. Nalezy rowniez unika¢ podtaczania zewnetrznych nosnikoéw
danych, jezeli nie pochodzg z zaufanego Zrodta, uruchamiania zatacznikéw przystanych
poczta elektronicznag, jezeli pochodza od nieznanych nadawcdw, nie wchodzi¢ na strony
internetowe o podejrzanej lub nieznanej reputacji, reagowac asertywnie na ostrzezenia
podawane przez przegladarke WWW, program antywirusowy lub system operacyjny.



