Instalacja i konfiguracja OpenVPN na Android

Aby uzyskac dostep do sieci Pt na systemie Android poprzez vpn nalez wykona¢
nastepujgce kroki:

1. Zainstalowaé program OpenVPN Connect
2. Pobrac certyfikat osobisty

3. Zainstalowac certyfikat osobisty

4. Pobrac plik konfiguracyjny

5. Konfiguracja OpenVPN Connect

1. Pobraé i zainstalowaé program OpenVPN Connect ze sklepu Google Play.
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OpenVPN Connect - OpenVPN Inc. Data
Collection, Use And
OpenVPN App Retention
OpenVPN
OpenVPN Inc. presents our updated
4,5% & policies to transparently show how
188 tys. opinii @ 13 MB Sklasyfikowane d we collect, use, or retain your data.
By clearly and openly presenting
g o the terms of our policies we hope to
maintain the trust and confidence
of all our valued customers. Qur
Zezwoli¢ aplikacji OpenVPN priority is to educate and make it
Connect na wysytani easy for customers to understand
powiadomieﬁ? what data we collect, why we

collect it, and how we use it.

O tej aplikacji Nie zezwalaj
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APP DATA USAGE

OpenVPN Connect is used to create
Cficjalna aplikacja dla ustug zgodnych z VPN tunnels that connect to Access
Access Server, CloudConnexa i OpenVPN. Servers, Community OpenVPN
Servers, and any other third-party
service that works he
Narzgdzia OpenVPN protocol. VPN Inc.
does not have contr her these

Narzedzia do sieci VPN i serwerow
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2. Generowanie certyfikatu osobistego (jezeli uzytkownik posiada wazny
wygenerowany wczesniej certyfikat osobisty w postaci pliku imie_nazwisko.p12 ten
podpunkt mozna pomingc).

Jezeli wczesniej nie posiadalismy certyfikatu osobistego nalezy go wygenerowac.

W tym celu logujemy sie poswiadczeniami z konta Pt na stronie:
https://sign.p.lodz.pl/profile/

Pobieramy plik z certyfikatem osobistym w formacie PKCS#12 (bedzie to plik z
rozszerzeniem *.p12)

Wchodzimy na strone https://sign.p.lodz.pl/profile/ i logujemy sie jak do poczty

Logowanie do swojego profilu

D |ime.nazwisko@p.lodz pl *

Password !-»......”

 LOGIN

Wybieramy zaktadke certyfikat:

MENU
‘ ‘ Nie musisz juz mie¢ certyfikatu, zeby korzystac¢ z sieci EDUROAM wifi. Mozesz log:
You do not need to have certificate to connect to EDUROAM. You can login by ema
| MENU
#Password (hasto) H Personal record (twoje dane)
® Certificate (certyfikat)
o Search (szukaj) H Zmiana CA
+ Guest WiFi (gos¢ wifi)



https://sign.p.lodz.pl/profile/
https://sign.p.lodz.pl/profile/
https://sign.p.lodz.pl/profile/
https://sign.p.lodz.pl/profile/

Klikamy ,,Osobisty”

MENU |
| Wydawca

Pociad
P z

+ Return (powrét)

Certyfikat - zamowienie ‘ [ Waznosé od
j Waznos¢ do

| Klucz kryptograficzny

| Algorytm podpisu
| Odcisk wydawcy

| Odcisk posiadacza

Numer seryjny

| Zamowienie

Wprowadzamy wymyslone hasto i klikamy ,,GEN”

| MENU | Certyfikat dla:
Uzytk @sgp! dc=p_lodz.pl
|Nawigacja
= || eman: R, 002 pl
<« Wstecz s

Na tyle dni : 0

Wymysl hasto do kodowania klucza (min. 6 znkéw) - | || 2 :1.

Powtdrz hasto do kodowania klucza : [ <;I2.

d

R

€ g ji kluczy i wydania certyfikatu| GEN

poCZnij pre

Pojaw sie link do pobrania. Pobieramy certyfikat i zachowujemy w bezpiecznym miejscu.

| MENU | Certyfikat dla:
Uzytkownik : | e eI c=empl dc=p.lodz.pl
Na\mgaqa i
Email - e EPR@p odz pl
«Wstecz |
Na tyle dni :

| Wymysl hasto do kodowania klucza (min. 6 znkéw) :

Powtdrz hasto do kodowania klucza :

Rozpocznij procedure ji kluczy i wydania certyfikatu -1

G ja kluczy i podpisanie certyfikatu przebiegto pomysinie. Pobierz swdj

‘ Download store P12

Pobrany plik domysinie znajdzie sie w folderze Downloads

y magazyn kluczy i certyfikatow!!!




3. Zeby zainstalowa¢ certyfikat osobisty musimy znalez¢ w telefonie w pobranych nasz
plik ime_nazwisko.p12 a dla studentéw numerindeksu.p12 .Mozemy do tego celu uzyé

programu Files
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< Pobrane B

e R Wszystko Download KOLEO Telegram

Q, Wyszukai aplikacje
VPN _PRAC.zip

0 o e B 3,82 kB, 1godzin¢  :mu

Excel kK FamilyL... FamilyS.. pt., 07 lut

@ @ . m b 6,09_le,3dni;emu

FamilyS...  Files Gmail czw., 06 lut

.p12

Po kliknieciu pliku pojawi sie komunikat o wyodrebnieniu certyfikatu z zaproszeniem o
wprowadzeniu hasta do certyfikatu:

Wyodrebnij certyfikat

Wprowadz hasto, aby wyodrebnic
certyfikaty.

Zaznacz <<Certyfikat uzytkownika VPN i aplikacji>>:

Wybierz typ certyfikatu

® Certyfikat uZytkowi’ a VPN
i aplikacji

O Certyfikat Wi-Fi




Nadaj nazwe certyfikatu i kliknij OK. Certyfikat jest zainstalowany.

Nazwij ten certyfikat

Nazwa certyfikatu

ime_nazwisko

4. Nastepnie, nalezy pobra¢ plik konfiguracyjny - VPN_PRAC.zip ALBO VPN_STUD.zip ze

strony https://uci.p.lodz.pl/openvpn w zaleznosci dla kogo konfigurujemy.

VPN

Zatacznik

Instrukcja instalacji OpenVPN na Windows dla pracownikéw i studentow PL
Instrukcja instalacji OpenVPN na MAC OS dla pracownikéw Pt

M plik konfiguracyjny OpenVPN dla pracownikow PL
M plik konfiguracyjny OpenVPN dla studentow PL

Wielkosc

Po pobraniu system zaproponuje rozpakowaé plik VPN_PRAC.zip. Domyslnie rozpakuje sie on do

katalogu: Pobrane\VPN_PRAC\VPN_PRAC.ovpn

Dzisiaj

Rozpakowac plik
czw  »VPN_PRAC.zip"?

1 plik zostanie wyodrebniony
i przypisany do kategorii.

B Dokumenty i inne pliki

VPNPL_PRAC.ovpn
5,40 kB

Anuluj  Rozpakuj



https://uci.p.lodz.pl/openvpn

5. Uruchamiamy OpenVPN Connect i przechodzimy do zaktadki UPLOAD FILE i
wciskamy BROWSE:
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= Get connected

Select all files related to a single
profi
You can import only
time
The maximum file size is 256 KB.

@ Don't have ‘ovpn' file?

Szukamy folderu z rozpakowanym plikiem VPN_PRAC.ovpn
(typowo Pobrane\VPN_PRAC\)

VPN_PRAC

= Pobrane

Pobrane

Pobrane > VPN_PRAC

Obrazy Dzwiek Filmy

Obrazy DZwiek Filmy
Pliki w Pobranych B
Pliki w Pobranych :=]
VPN, PRAC

VPN_PRAC
T. 1

Pobrane > VPN_PRAC > VPN_PRAC

Obrazy Dzwigk Filmy

Pliki w Pobranych B

\VPNPL_PRA...
540 kB 11:52

| klikamy plik VPN_PRAC.opvpn



Aplikacja zapyta, czy zaimportowac profil do potgczenia - klikamy
OK
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Import .ovpn profile?

Do you want to import .ovpn profile
from VPNPL_PRAC.ovpn?

CANCEL

Klikamy CONNECT :
09:36 @ & T R ®4863%
€ Imported Profile

Profile Name
vpn.p.lodz.pl [VPNPL_PRAC]

Server Hostname (locked)
vpn.p.lodz.pl




Bedziemy proszeni
certificate i wskazujemy weczesniej

osobisty:

Po

O R'T4869%

Select Certificate

This profile doesn't include
a client certificate. Continue
connecting without a certificate

or select ane from the Anc 4
keychain?

CONTINUE | SELECT CERTIFICATE

o wybdr certyfikatu.

Wybieramy select
zainstalowany certyfikat

10:50 U N 4869%

= Profiles

DISCONNECTED

OpenVPN Profile

vpn.p.lodz.pl
[VPNPL_PRAC]

Wybierz certyfikat

Aplikacja OpenVPN Connect prosi
o certyfikat. Wybranie certyfikatu
umozliwi aplikacji uzywanie tej
tozsamosci na serwerach zaréwno
teraz, jak i w przysztosci.

ime_nazwisko
O] O=p.lodz.pl,0U=empl,CN=cleh
.zakhandrevych@p.lodz.pl

0DMOW | WYBIERZ

zaznaczeniu wilasciwego certyfikatu OpenVPN Connect

automatycznie sie potgczy tworzgc, bezpieczny tunel z siecig Pt

1ok




= Profiles

CONNECTED

OpenVPN Profile

vpn.p.lodz.pl
[VPNPL_PRAC]

CONNECTION STATS

BYTES IN BYTES OUT
7.99KB/S ¢ T 7.21KB/S
DURATION PACKET RECEIVED

00:00:03 0 sec ago
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