Instalacja i konfiguracja Open VPN w systemie Linux poprzez Network
Managera na przykladzie dystrybucji Ubuntu 22.04

1. Zainstaluj wtyczki OpenVPN dla Network Managera

Otworz terminal i wpisz:

sudo apt update
sudo apt install network-manager-openvpn network-manager-openvpn-gnome -y

2. Dodaj polaczenie OpenVPN w Network Manager

Otworz Ustawienia — Siec. Nastepnie Polaczenia VPN i Dodaj nowe polaczenie VPN

Wired connection 1

Disconnect

(¥ Enable Networking

Connection Information

Edit Connections...

wybieramy opcje importowania konfiguracji VPN:

> A [ ) 1101158

Choose a VPN Connection Type

Select the type of VPN you wish to use for the new connection. If the type of
VPN connection you wish to create does not appear in the list, you may not
have the correct VPN plugin installed.

OpenVPN

Point-to-Point Tunneling Protocol (PPTP)




i wybieramy utworz/create:

i iy i Choose a VPN Connection Type
Select the type of VPN you wish to use for the new connection. If the type of

VPN connection you wish to create does not appear in the list, you may not
have the correct VPN plugin installed.

| Import a saved VPN configuration... - |

Cancel || Create... |

3. Generowanie certyfikatu osobistego (jezeli uzytkownik posiada wazny
wygenerowany wczesniej certyfikat osobisty w postaci pliku imie_nazwisko.p12 ten podpunkt
mozna pominag).

Jezeli wczesniej nie posiadalismy certyfikatu osobistego nalezy go wygenerowac.

W tym celu logujemy sie poswiadczeniami z konta Pt na stronie: https://sign.p.lodz.pl/profile/

Pobieramy plik z certyfikatem osobistym w formacie PKCS#12 (bedzie to plik z rozszerzeniem
*.p12) Wybieramy zaktadke certyfikat:

Wchodzimy na strone https://sign.p.lodz.pl/profile/ i logujemy sie jak do poczty


https://sign.p.lodz.pl/profile/
https://sign.p.lodz.pl/profile/

| MENU

Nie musisz juz mieé certyfikatu, Zeby korzystaé z sieci EDUROAM wifi. Mozesz log:
You do not need to have certificate to connect to EDUROAM. You can login by ema
MENU

J

# Password (hasto) \
® Certificate (certyfikat) -|‘

o Search (szukaj) | Zmiana CA
+ Guest WiFi (gosé wifi)

Personal record (twoje dane)

Klikamy ,,Osobisty”
| MENU |
+ Return (powrét) | ‘:y&?a:ca
osiadacz
Mmh | | Waznoéé od

& Osobisty 6 [ Waznosé do
| Kiuez kryptograficzny .
. Algorytm podpisu .
. Odcisk wydawcy

| Odcisk posiadacza

Numer seryjny

Zamowienie

Wprowadzamy wymyslone hasto i klikamy ,,GEN

| MENU ' Certyfikat dla:
Uzytkownik : sgpl, dc=p.lodz pl
Nawigacja | t

Email

| <« Wstecz L
Na tyle dni :
Wymyél hasto do kodowania klucza (min. 6 znkéw) : | || 2 =1.
Powtdrz hasto do kodowania klucza : | Q;Z.

Rozpocznij procedure generacji kluczy i wydania certyfikatu GEN @3-




Pojawi sie link do pobrania. Pobieramy certyfikat i zachowujemy obok pliku
VPNPL_PRAC.ovpn.
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Certyfikat dla:
Uzytkownik crif oI PIIEGS - = crrpl, de=p lodz pl
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Email IR T @p lodz pl
<«Wstecz ——

Na tyle dni 0
Wymysl hasto do kedowania klucza (min. & znkdw)
Powtdrz hasto do kodowania klucza
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p ij p ¢ ji kluczy i wydania certyfikatu

Generacja kluczy i podpisanie certyfikatu przebiegto pomyéinie. Pobierz swdj osobisty magazyn kluczy i certyfikatdw!ll

* Download store P12

4. Konfiguracja OpenVPN.

otwieramy katalog, gdzie mamy zgrany plik konfiguracyjny i certyfikat i wybieramy nasz plik
VPNPL_PRAC.ovpn:

zaznaczamy go i klikamy Open

‘ Cancel | Select file to import
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Pakiet certyfikatu PKCS#12  pig
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Jezeli wcze$niej poprawnie wpisaliSmy nazwe certyfikatu w pliku VPNPL_PRAC.ovpn pojawi
nam sie juz poprawnie wypetiony profil potaczenia w ktérym uzupetniamy jedynie pole z hastem
do klucza prywatnego w certyfikacie, ktore ustawiliSmy podczas generowania certyfikatu (user key
password):

x Editing VPNPL_PRAC

Connection name | PNPL_PRAC

General VPN Proxy IPv4 Settings IPvB Settings

General

Gateway |vpn.p.|0d2.pl:l 196

Authentication

Type | Certificates (TLS)

CA certificate |VPN PL_PRAC-ca.pem

User certificate |imie_nazwi5|~:u.p12

User private key |imie_nazwi5ku.p1 2

User key password |

Show passwords

|{:} Ad'l.ranced...|

Cancel || ¥ Save |

po wpisaniu hasta klikamy Save



5. Polacz sie z VPN

e Wroc¢ do Network Managera klikajac Sie¢/Network po najechaniu myszg na polaczenia
VPN powinien pojawi¢ sie nasz nowy profil VPNPL_Prac klikamy na niego, aby
ustanowiC potaczenie:

> A [ ) 11Iut 12:32

Wired connection 1

Disconnect

VPN Connections » | | VPNPL PRAC
[+ Enable Networking Configure VPMN...
Connection Information

Edit Connections...

Informacja o poprawnym polaczeniu:

<3 A [ ) 11lut 12

VPN Login Message
IE VPM connection has been successfully established.

Don't show this mes

aby rozlaczy¢ VPN nalezy ponownie klikng¢ wybrany profil:



¢ A [ ) 11lut 12:42

Ethernet Network
Wired connection 1
Disconnect

b [+ VPNPL_PRAC
Enable Networking Configure VPN...
Connection Information

Edit Connections...




