Instalacja i konfiguracja OpenVPN na Windows

Pobrac¢ program instalacyjny OpenVPN Connect
Instalacja OpenVPN Connect

Pobrac certyfikat osobisty

Dodac certyfikat osobisty do OpenVpn Connect
Pobrac plik konfiguracyjny

Konfiguracja OpenVPN Connect

R o o e

1. Pobraé program instalacyjny OpenVPN Connect ze strony https://openvpn.net/client/ w
wersji dla systemoéw Windows:

MacOS Linux Android ios ChromeQS

| Download OpenVPN Connect for Windows «

‘ Installation instructions and alternative versions ‘

2. OdnaleZé w pobranych i zainstalowaé program OpenVPN Connect, potwierdzajac
wszystkie domys$lne ustawienia.

komputer » Pobrane

Mazwa



https://openvpn.net/client/
https://openvpn.net/downloads/openvpn-connect-v3-windows.msi

3. Generowanie certyfikatu osobistego (jezeli uzytkownik posiada wazny wygenerowany
wczesniej certyfikat osobisty w postaci pliku imie_nazwisko.p12 ten podpunkt mozna
pomingc).

Jezeli wczesniej nie posiadalismy certyfikatu osobistego nalezy go wygenerowac.
W tym celu logujemy sie poswiadczeniami z konta PL na stronie:
https://sign.p.lodz.pl/profile/

Pobieramy plik z certyfikatem osobistym w formacie PKCS#12 (bedzie to plik z
rozszerzeniem *.p12) Wybieramy zaktadke certyfikat:

Wchodzimy na strone https://sign.p.lodz.pl/profile/ i logujemy sie jak do poczty

| MENU |

Nie musisz juz mie¢ certyfikatu, Zeby korzystaé z sieci EDUROAM wifi. Mozesz log:
You do not need to have certificate to connect to EDUROAM. You can login by ema

| MENU

#Password (hasto) “ Personal record (twoje dane)

® Certificate (certyfikat)

A~ Search (szukaj) | Zmiana CA

+ Guest WiFi (gos¢ wifi)

Klikamy ,,Osobisty”

| MENU

+ Return (powrdt) Wydawca

Posiadacz

‘ Certyfikat - zaméwienie |

Waznosé od

Waznosc do

Klucz kryptograficzny

Algorytm podpisu

Odcisk wydawcy

Odcisk posiadacza

Numer seryjny

| Zamowienie |

Wprowadzamy wymyslone hasto i klikamy ,,GEN”


https://sign.p.lodz.pl/profile/
https://sign.p.lodz.pl/profile/

MENU Certyfikat dla:

Uzytkownik : sgnpl.dc=p.lodz.pl
Nawigacja

Email :
<« \Wstecz

Na tyle dni :

Wymysl hasto do kodowania klucza (min. 6 znkéw) -

Powtdrz hasto do kodowania klucza

Rozpocznij procedure generacji kluczy i wydania certyfikatu| GEN @3

Pojawi sie link do pobrania. Pobieramy certyfikat i zachowujemy go w bezpiecznym miejscu.

MENU Certyfikat dla:
Uzytkownik : crl I AP E c= empl de=p.lodz.pl
Nawigacja
Email - B e @p lodzpl
<« Wstecz
Na tyle dni : 0
Wymys$l hasto do kodowania klucza (min. 6 znkdw) : | | sessersases
Powtorz haste do kodowania klucza: | |sssssssnnne

Rozpocznij procedurg generacji kluczy i wydania certyfikatu

Generacja kluczy i podpisanie certyfikatu przebiegto pomysinie. Pobierz swaj osobisty magazyn kluczy i certyfikatow!ll

» Download store P12

4. Pobrany certyfikat nalezy dodaé w programie OpenVPN:

OpenVPN Connect

Uruchamiamy OpenVpn dwukrotnie klikajgc ikonke na pulpicie:

Nastepnie klikamy menu, przechodzimy do Certificates & Tokens i klikamy_



OpenVPN Connect OpenVPN Connect

== Get connected £ Certificates & Tokens
Import Profile

URL UPLOAD FILE PKCS # HARDWARE TOKENS

Proxies
werver Address or Cloud ID
Certificates & Tokens

Settings

Statistics
No external certificates imported

@ What's my URL?

_ Current Version: 3.6.0 (4074) —

Szukamy swojego certyfikatu, zaznaczamy go i klikamy ,,Otwérz”. Nastepnie pojawi sie komunikat o
podanie hasta do certyfikatu. Po podaniu hasta klikamy . Nastepnie wracamy do Get Connected

OpenVPN Connect

£ —__ificates & Tokens

OpenVPN Connect PK z HARDWARE TOKENS

£ Certificates & Tokens

f@p.lodz.pl
HARDWARE TOKENS

Import PKCS12

Ten komputer > Pobrane
Enter password for ime_nazwisko.p12

Nazwa Password

| hasto do certyfikatu

W ubieglym tygodniu (1)
(-1 -

CANCEL

Dawno temu (25)




5. Nastepnie, nalezy pobraé plik konfiguracyjny dla pracownika VPN_PRAC.zip w przypadku

studenta VPN_STUD.zip Rozpakowac i wgra¢ plik konfiguracyjny VPNPL_PRAC.ovpn do
OpenVPN Connect. W przypadku studenta nalezy wgrac plik konfiguracyjny

VPNPL_STUD.ovpn

Rozpakowujemy:

= openvpn-connect-3.6.0.4074_signed.msi

: Ul JMS-P4 |
por U.u1_LEHB1_[1

Otworz

Udostepnij przez Skype'a
Open with WinRAR
Extract files...

Extract Here

Extract to "VPMN_PRAC\"

6. Wracamy do OpenVPN Connect, przechodzimy do zaktadki UPLOAD FILE i wciskamy
BROWSE i wybieramy plik konfiguracyjny:

OpenVPN Connect

Get connected

URL

Drag and drop to upload *OVPN profile
e at a time.

You can import only or

@ Don't have “ovpn’ file?

@ Import Profile or Certificate

<« v o B > Tenkomputer > Pobrane

Organizuj v Nowy folder

Pobrane - I\

B Dokumenty # B
B Obrazy b

VPNPL_PRAC.ovpn

BROWSE

VPN_PRAC

VPN_PRAC



https://uci.p.lodz.pl/sites/default/files/VPN_PRAC.zip
https://uci.p.lodz.pl/sites/default/files/VPN_STUD.zip

Nastepnie dodajemy certyfikat osobisty. Wciskamy Assign, zaznaczmy nasz certyfikat i wciskamy

OpenVPN Connect OpenVPN Connect

4 Imported Profile < Certificates & Tokens

Profile Name HARDWARE TOKENS

vpn.p.lodz.pl [VPNPL_PRAC]
y@p.lodz.pl ®

vpn.p.lodz.pl

Certificate and Key

Klikamy _:



OpenVPN Connect OpenVPHN Connect

24 Imported Profile Profiles

Profile Name

vpn.p.lodz.pl [VPNPL_PRAC]

CONNECTED

OpenVPN Profile

He me (lo vpn.p.dodz.pl [VPNPL_PRAC]
vpn.p.lodz.pl

Certificate and Key

Q [oX" Pus@p.lodz.pl

CONNECTION STATS

BYTES IN BYTES OUT
851B/S 1.39 KB/S

PACKET REC
1sec ago

Zeby roztgczyé sie przesuwamy suwak w lewo

= Profiles

CONNECTED

OpenVPN Profile
vpn.p.lodz.pl [VPNPL_PRAC]

Ct ECTION STATS

BYTES IN BYTES OUT
767 B/S 526 B/S

PACKET R
0 sec ago




