POLITECHNIKA LODZKA
CENTRUM KOMPUTEROWE

Regulamin Uczelnianej Sieci Komputerowej.

A. Zasady organizacji i nadzoru Uczelnianej Sieci Komputerowej.

A.l. Pojecia i skroty.

asrwONE

Regulamin — niniejszy regulamin.

Uczelnia — Politechnika t.odzka.

Rektor — JM Rektor Politechniki L.odzkie;.

CK — Centrum Komputerowe Politechniki £.odzkie;.

JO - Jednostka Organizacyjna Politechniki todzkiej (wydzial, instytut, katedra,
samodzielny zaklad, dzial administracji, organizacja studencka Iub inna jednostka
wystepujaca osobno w schemacie organizacyjnym PL).

LAN — sie¢ komputeréw stanowigca wyodrebniong domeng¢ operowania, bedaca w
ewidencji jednej JO.

USS — Uczelniana Sie¢ Szkieletowa — infrastruktura, na ktérg sktadaja si¢ trakty kablowe
(optyczne i miedziane), wezly komutacji oraz serwery ushug. Zadaniem USS jest
zapewnienie potaczen umozliwiajacych transfer danych pomiedzy LAN oraz do/z sieci
obcych operatorow w tym miejskich, krajowych i migdzynarodowych sieci naukowo-
akademickich i edukacyjnych oraz sieci Internet.

USK — Uczelniana Sie¢ Komputerowa — catos¢ sieci komputerowych na terenie uczelni. W
sktad USK wchodza:
a. USS,

b. przylaczone LANy
LODMAN — Miejska Sie¢ Komputerowa LODMAN.

10. Abonent — JO, ktorej LAN jest przytaczony do USS.

11. Operator — JO zarzadzajaca USS.

12. Administrator LAN — osoba lub zespo6t administrujacy LAN.

13. Administrator Ustlug — osoba lub zespot administrujacy uslugami sieciowymi.

14. Uzytkownik — osoba fizyczna korzystajaca z USK. Uzytkownikami moga by¢ pracownicy,

doktoranci 1 studenci wszystkich form studiow Politechniki todzkiej. Studenci innych
uczelni oraz goscie Politechniki £.odzkiej mogg sta¢ si¢ czasowymi uzytkownikami sieci po
uzyskaniu zgody Operatora lub Administratora LAN.

15. SPE - System Poczty Elektronicznej Politechniki L.odzkie;j.
16. SW3 - Strona WWW Operatora — http://usk.p.lodz.pl.
17. ZP - Zbioér procedur publikowany na SW3, w zwigzku z czynno$ciami wymaganymi

Regulaminem.

A.2. Postanowienia ogolne.

1. USK jest przeznaczona do wspomagania podstawowych zadan Uczelni.

2. Pozostate zadania Uczelni, wymagajace srodkow komunikacji elektronicznej, w
szczegblnosci przedsigwziecia gospodarcze, beda wspomagane przez sie¢ LODMAN
zgodnie z jej regulaminem.

3. USK zapewnia komunikacje komputerowa w obrebie Uczelni oraz dostep do LODMAN, a
za jej posrednictwem do innych naukowo- akademickich i edukacyjnych sieci
komputerowych w kraju i1 zagranicg oraz do sieci Internet.

4. LODMAN jest jedyna siecig zewngtrzna, z ktorg USK posiada punkty styku.
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A.3. Kompetencje.

1. CK jest Operatorem.

2. CK jest Administratorem LAN jednostek Administracji Rektorskiej i Kanclerskiej.

3. Kazdy Abonent wyznacza Administratora LAN, ktory jest odpowiedzialny za zarzadzanie
siecig LAN Abonenta.

4. Kierownik JO bedacej Abonentem sprawuje nadzér nad Administratorem LAN.

5. Administrator LAN jest reprezentantem uzytkownikow podleglej sieci wobec Operatora

6. W przypadku niewyznaczenia Administratora LAN, wszystkie zadania administracyjne
wykonuje kierownik Abonenta.

A.4. Zadania Operatora i Administratorow.

1. Operator zobowigzany jest do zapewnienia ciagtej, bezpiecznej 1 wydajnej pracy USS .
W tym celu Operator wykonuje wszystkie niezbedne prace i dzialania techniczne i
organizacyjne w szczegolnosci inwestycyjne 1 konserwacyjne.

2. Administrator LAN zobowigzany jest do zapewnienia ciagtej, bezpiecznej i wydajnej pracy
LAN. W tym celu Administrator LAN wykonuje wszystkie niezbedne prace i dzialania
techniczne i organizacyjne oraz wspolpracuje z Operatorem.

3. Administratorzy LAN podlegaja ewidencji prowadzonej przez Operatora. Abonent zglasza
powotanie Administratora lub zmiany w danych —wg ZP.

B. Eksploatacja USK.

B.1. Zarzadzanie USK

1. Siecig USK zarzadzaja Operator i Administratorzy LAN, w swoich obszarach dziatania.
Operator koordynuje prace wszystkich Administratorow LAN w zakresie utrzymania
wlasciwego stanu technicznego USK.

2. Operator zobowigzany jest do cigglego monitorowania stanu sieci oraz rejestrowania

parametréw ruchu.

Operator publikuje niezbedne informacje o USK na SW3.

4. Operator i Administratorzy LAN prowadza ewidencj¢ zasobéw zgromadzonych w
zarzadzanej sieci, w szczegblnosci: komputeréw, urzadzen sieciowych, ustug, adresow IP.

5. Administratorzy LAN maja obowiazek wspolpracy z Operatorem, w celu zapewnienia

bezpieczenstwa informatycznego, wykrywania i usuwania awarii oraz monitorowania stanu

wlasciwej sieci.

Administrator LAN powinien informowa¢ Uzytkownikow o zasadach korzystania z USK.

Administrator LAN powinien informowa¢ Uzytkownikoéw o komunikatach przesytanych

przez Operatora, ktére moga mie¢ wptyw na jako$¢ korzystania z USK.

w
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B.2. Prawa i obowigzki Abonenta.
1. Wszyscy Abonenci maja réwne prawa do korzystania z USK.

2. Abonenci zobowigzani sg do przestrzegania zalecen Operatora w zakresie eksploatacji sieci.
3. Sie¢ LAN Abonenta, ktorego uzytkownicy naruszaja Regulamin, moze zosta¢ odiaczona od
USK decyzja Operatora. O decyzji odtgczenia, Operator zawiadamia Abonenta w formie

pisemne;j.

B.3. Prywatnos¢.
1. Operator nie stosuje dodatkowych srodkow zabezpieczenia danych przesytanych w USS, np.
w postaci szyfrowania.
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2. Dane o potaczeniach telekomunikacyjnych, inicjowanych przez Uzytkownika, moga by¢
rejestrowane i gromadzone przez Operatora.

3. Szczegotowe dane o potaczeniach moga by¢ udostepnione wytacznie na zadanie
uprawnionym organom panstwa, Rektorowi oraz Abonentowi w zakresie, ktory go dotyczy.

4. W celach diagnostycznych, dane przesytane przez sie¢ moga by¢ czasowo gromadzone i
analizowane pod katem statystycznym przez Operatora. Po zakonczeniu dziatan
diagnostycznych Operator usuwa zgromadzone dane.

B.4. Prawa i obowigzki Uzytkownikow.

1. Uzytkownik ma prawo do uzyskania informacji niezb¢dnych do korzystania z USK od
wlasciwego Administratora LAN. Wiasciwo§¢ Administratora LAN okresla si¢ wzgledem
przyporzadkowania Uzytkownika do JO.

2. Uzytkownicy sa zobowigzani do przestrzegania przepisoOw prawa, zasad wspotzycia
spotecznego, zasad etyki a takze zalecef okreslonych przez Operatora i Administratora
LAN.

3. Niedozwolone jest utrudnianie lub uniemozliwianie innym Uzytkownikom korzystania z
USK lub dostegpu do jej zasobow.

4. Niedozwolone jest wykonywanie przez Uzytkownikéw czynno$ci mogacych zaktoci¢
funkcjonowanie USK lub urzadzen w niej dziatajacych.

5. Administrator LAN, ma obowiazek zapewni¢, aby jego Uzytkownicy:

e nie wykonywali czynno$ci mogacych zaktéci¢ funkcjonowanie sieci USK lub urzadzen
w niej dziatajacych,

e nie podejmowali dzialah w celu uzyskania nieupowaznionego dostgpu do zasoboéw i
urzadzen dzialajacych w USK, w tym monitorowania laczy,

e nie umozliwiali osobom nieupowaznionym korzystania z zasobow USK lub
wykorzystywania ich niezgodnie z przeznaczeniem,

e przestrzegali Regulaminu i zasad prawidlowego korzystania z ustug USK.

6. Kazdy Uzytkownik jest odpowiedzialny za skutki swoich dziatan w USK 1 w razie
powstania szkody jest zobowigzany do jej naprawienia lub pokrycia straty.

7. Uzytkownicy nie mogg narusza¢ regulamindw sieci, z ktorymi USK wspotpracuje w
szczegolnosci regulaminu LODMAN.

B.5. Awariei naprawy.

1. W przypadku koniecznosci wylgczenia czesci USK, w celu dokonania zaplanowane]
naprawy lub konserwacji, Operator powiadamia o tym fakcie wtasciwego Administratora
LAN, co najmniej 1 dzien wcze$niej.

2. W przypadku koniecznosci wytaczenia czgsci USK w celu usunigcia awarii, Operator
powiadamia wtasciwego Administratora LAN niezwlocznie. Brak potwierdzenia odebrania
powiadomienia nie wstrzymuje czynno$ci naprawczych.

3. Administrator LAN zglasza awari¢ LAN do Operatora wg procedury okre§lonej przez
Operatora w ZP.

4. Operator podejmuje dziatania w celu usuniecia awarii w porozumieniu z Administratorem

LAN, ktorego awaria dotyczy.

Administrator LAN ma obowigzek wspotdziatania z Operatorem w celu usunigcia awarii.

6. Planowane prace administracyjne, mogace wptynaé¢ na funkcjonowanie przynajmniej 1/4
ogolnej liczby Abonentow sg oglaszane co najmniej 3 dni wezesniej zgodnie z ZP.

o
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B.6. Bezpieczenstwo i poufnosé.

1.

2.

3.

Operator definiuje polityke bezpieczenstwa dla catej USK. Aktualna polityka
bezpieczenstwa jest publikowana na SW3.

Operator i Administratorzy LAN chronig zasoby informacji znajdujace si¢ w ich sieciach
zgodnie z polityka bezpieczenstwa.

Operator gwarantuje integralno$¢ danych, przesytanych w obszarze USS.

Operator oraz Administrator LAN ponosi odpowiedzialno$¢, za naruszenie prywatnosci
przesytanych w obrgbie jego sieci informacji, o ile naruszenie to powstato w wyniku
ztamania zasad polityki bezpieczenstwa.

Operator moze realizowac szczegolng polityke bezpieczenstwa na rzecz kazdego LAN, ale
wymaga to odrebnej umowy.

Operator nie ponosi odpowiedzialnos$ci za naruszenie prywatnosci i inne naduzycia powstalte
z winy Abonenta lub Uzytkownika.

B.7. Gospodarka adresami.

1.

N

Operator administruje zasobem adresow IPv4, IPv6 i numeréw AS (Autonomus System)
sieci Internet na terenie Uczelni oraz nazwami domenowymi w domenach ,,p.lodz.pl”,
,politechnika.lodz.pl”, ,,tul.edu.pl” oraz innymi wymienionymi w SW3.

Administrator LAN wnioskuje do Operatora, o przydziat puli adresow IP zgodnie z ZP.

. Administrator LAN wnioskuje do Operatora o przypisanie nazwy domenowej lub delegacje

subdomeny zgodnie z ZP.

B.8. Przylaczenie do USK.

1.

2.

3.
4.

5.

6.

Urzadzenia stacjonarne przylaczone do USK podlegaja ewidencjonowaniu przez
wlasciwego Administratora LAN. Zasady ewidencjonowania urzadzen znajdujg si¢ na SW3.
Przylaczenie nowego urzadzenia stacjonarnego wymaga zgody wtasciwego Administratora
LAN.

Przyltaczenie sieci Abonenta do USK nastgpuje na wniosek Abonenta zgodnie z ZP.
Warunki przytaczenia sieci Abonenta do USK oraz wzor umowy przytaczeniowej sg
okreslone na SW3.

Operator moze odmowi¢ przylaczenia sieci Abonenta, jezeli jej uzytkowanie zagraza
bezpieczenstwu sieci lub jest niezgodne z przeznaczeniem sieci.

Operator przynajmniej raz na 5 lat dokona inwentaryzacji stanu umowy przytaczeniowe;.

B.9. Sieci bezprzewodowe.

1.

2.

Przylaczenie urzadzenia dostgpowego sieci bezprzewodowej podlega zasadom okre§lonym
w rozdz. BS.

Urzadzenia dostgpu bezprzewodowego podlegaja szczegolnej ewidencji. Operator prowadzi
centralng baze¢ urzadzen, zawierajacg przynajmniej informacje o rodzaju urzadzenia,
lokalizacji, zaymowanych kanatach radiowych, rozgtaszanych SSID. Zasady
ewidencjonowania sg okreslone na SW3.

Urzadzenia radiowe udostepniane w USK musza posiada¢ skonfigurowane zabezpieczenia
uniemozliwiajace korzystanie z sieci przez osoby nieuprawnione lub anonimowe.

Operator lub Abonent, udostgpniajacy punkt radiowy, jest zobowigzany, w miar¢ swoich
mozliwosci technicznych, do zapisu i1 przechowywania danych dotyczacych logowania
uzytkownikow do sieci.

Operator jest na terenie uczelni operatorem bezprzewodowej sieci uczelnianej rozgtaszajace;j
identyfikatory SSID: ,,EduRoam” oraz ,,Politechnika”. Systemy te sg oparte o bezpieczne,
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centralne uwierzytelnianie uzytkownikow. Operator wspotpracuje z Administratorami LAN
w celu rozszerzenia zasiggu wymienionych sieci na infrastruktur¢ abonencka.

6. W przypadku kolizji kanatow radiowych urzadzen zarzadzanych przez Operatora z
urzadzeniami zarzadzanymi przez Abonenta, Operator ma prawo zazgda¢ od Abonenta
zmiany parametrOw pracy jego urzadzen.

B.10.Ustugi.

1. Ustugi zlokalizowane w uczelni i §wiadczone dla calej uczelni zwane dale;j

ogolnouczelnianymi sg ewidencjonowane. Ewidencj¢ ustug ogélnouczelnianych prowadzi

Operator. Szczegétowe zasady ewidencjonowania ustug znajdujg si¢ na SW3.

Operator moze blokowac¢ dostep spoza sieci USK do ustug nie ujetych w ewidencji.

3. Dla kazdej ustugi ogolnouczelnianej muszg by¢ uzgodnione migdzy Operatorem i
Administratorem Ustugi poziomy dostepnosci i wydajnosci wg ZP.

4. Uruchomienie ustugi wymaga zgody Operatora lub wlasciwego Administratora LAN.

Ustuga ogodlnouczelniana §wiadczona na zasobach Abonenta podlega zgloszeniu do

Operatora wg ZP.

6. Ustuga ogdlnouczelniana jest zarzadzana przez Administratora Ustugi. Jezeli w ewidencji
nie zostanie wskazany Administrator Ushugi, to jego obowiazki domyslnie sg kierowane na
Administratora LAN wlasciwej sieci.

7. Dla ustug limitowanych, wymagajacych uwierzytelnienia lub autoryzacji nalezy wskaza¢
regulamin korzystania z ustugi. Inne ustugi rowniez moga posiada¢ regulamin korzystania.

8. Usluga moze zosta¢ czasowo lub bezterminowo zablokowana, decyzja Operatora, jezeli jej
funkcjonowanie zagraza bezpieczenstwu sieci, narusza prawo lub jest niezgodne z
przeznaczeniem sieci lub na wniosek uprawnionych organow. O zablokowaniu jest
powiadamiany niezwtocznie Administrator Ustugi.

9. Blokada ustugi jest niezwlocznie usuwana po stwierdzeniu ustania przyczyn zablokowania.

N
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B.11. Rozliczenia z abonentami.
1. Zasady rozliczania kosztow eksploatacji USK kazdorazowo zatwierdza Rektor.
2. Aktualne zasady rozliczania eksploatacji USK sa publikowane na SW3.

B.12.Skargi i odwotania.

1. Skargi wymagaja formy pisemne;.

2. Uzytkownik moze si¢ poskarzy¢ na dziatania Administratora LAN do kierownika wtasciwej
JO.

3. Administrator LAN moze si¢ poskarzy¢ na dziatania Operatora do dyrektora CK.

4. W odpowiedzi na skarge kierownik JO lub dyrektor CK wydaje decyzje w formie pisemne;.

5. Skarzacy moze si¢ odwota¢ od decyzji zgodnie ze strukturg organizacyjna uczelni.

C. Rozwoj USK.

C.1. Inwestycje USS.

1. Operator jest zobowigzany do rozwijania USS w ramach:
e potrzeb Politechniki Lodzkiej,
e dostepnych technologii,
e posiadanych srodkow inwestycyjnych.

C.2. Inwestycje LAN.

1. Inwestycje LAN sg finansowane ze srodkow Abonenta.
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2. Operator wspomaga rozwoj sieci LAN poprzez budowe weztow i udostepnianie zasobow,
na rzecz Abonentow.

D. Sprawy inne.

D.1. Dodatkowe regulacje.

1. Sprawy nie objete niniejszym regulaminem bedg rozstrzygane zgodnie z regulacjami
Politechniki L.odzkiej.

2. Korzystanie z ustug USK jest jednoznaczne z akceptacja powyzszego regulaminu.

D.2. Publikowanie zatagcznikéw, procedur, komunikatéow.
1. Operator publikuje na SW3 informacje wymagane Regulaminem. Sg to:
a)  zbior procedur (ZP):
procedura zglaszania zmian w ewidencji Administratorow LAN,
procedura zgtoszenia awarii przez Administratora LAN,
procedura informowania uzytkownikow o planowanych pracach administracyjnych,
procedura przydziatu adreséw IPv4/IPv6/AS,
procedura przydzialu nazw domenowych lub delegacji subdomen,
procedura przytaczenia Abonenta do USK,
procedura zgloszenia ustugi $wiadczonej przez Abonenta,
b)  polityka bezpieczenstwa,
C)  spis ustug ogélnouczelnianych,
d)  zasady ewidencjonowania urzadzen sieciowych w tym urzadzen sieci
bezprzewodowej oraz ustug,
e)  zasady rozliczania kosztow eksploatacji USK,
2. Informacje publikowane na SW3 stanowia integralng czes¢ Regulaminu.
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