Zalecenia dotyczace bezpieczenstwa systemow teleinformatycznych w Politechnice Lodzkie;.
(na podstawie analizy audytu przeprowadzonego w pazdzierniku 2013 r.)
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dokument wytqcznie do uzytku wewnetrznego

W systemach teleinformatycznych funkcjonujacych w Politechnice L.odzkiej wyodrebniono
10 cech, ktére nalezy uzna¢ za krytyczne dla bezpieczenstwa informacji przetwarzanych
przez te systemy.

1. Rozliczalno$¢ (5.2.a) - wilasciwos¢ systemu pozwalajqca przypisac okreslone dzialanie w
systemie do osoby fizycznej lub procesu oraz umiejscowi¢ je w czasie. — brak
implementacji tej wlasciwosci w systemie jest powaznym zagrozeniem bezpieczenstwa
informacji ze wzgledu na brak mozliwos$ci przypisania personalnej odpowiedzialno$ci za
dzialania uzytkownikow w systemie
zalecenie: nalezy niezwlocznie zapewni¢ rozliczalno$¢ operacji w systemie.

2. Niezaprzeczalno$¢ (5.2.b) - brak mozliwosci zanegowania swego uczestnictwa w catosci
lub w czesci wymiany danych przez jeden z podmiotow uczestniczqcych w tej wymianie -
brak implementacji tej wlasciwosci w systemie jest powaznym zagrozeniem
bezpieczenstwa informacji ze wzgledu na mozliwo$¢ wykonania nieautoryzowanych
operacji w systemie (dotyczy to zar6wno 0sob jak i procesow realizowanych w systemie)
zalecenie: nalezy niezwlocznie zapewnié¢ niezaprzeczalnos$¢ operacji w systemie.

3. Aktualno$¢ inwentaryzacji sprzetu i1 oprogramowania sluzacego do przetwarzania
informacji (5.3.a) — stanowi zagrozenie organizacyjno-prawne polegajac na braku
mozliwosci ew. odtworzenia infrastruktury i zasobéw po awarii, utrudnia stwierdzenie
posiadania wszystkich aktualizacji do oprogramowania lub stanowi zagrozenie prawne
zwiazane z nielegalnym korzystaniem z oprogramowania.
zalecenie: nalezy niezwlocznie wykona¢ inwentaryzacje sprzgtu i oprogramowana
systemowego oraz sprawdzi¢ legalno$¢ i aktualno$¢ wersji oprogramowania.

4. Powierzenie firmie zewnetrznej zarzadzania infrastruktura teleinformatyczna systemu
(5.8.c) lub utrzymywanie serwisow WWW (7.8) — moze stanowi¢ powazne zagrozenie
bezpieczenstwa, jesli warunki techniczne (SLA) i formalno-prawne tego powierzenia nie
zapewniaja poufnosci, integralnosci i dostepnosci informacji. (Poufno$¢ - zapewnienie
dostepu do informacji tylko osobom upowaznionym, integralno$¢ - zapewnienie
doktadnosci i kompletnosci informacji oraz metod jej przetwarzania, dostgpno$¢ -
zapewnienie, ze osoby upowaznione majq dostep do informacji wtedy i tylko wtedy, gdy
jest to potrzebne.). Jest to szczeg6élnie niedopuszczalne w sytuacji gdy systemy te
przetwarzaja dane osobowe lub inne dane stanowiace tajemnic¢ PL; w przypadku
serwisow WWW moze stanowi¢ zagrozenie zwiazane z brakiem dostatecznej kontroli nad
systemem, jego dostgpnoscia, poufnoscia danych, utrata wizerunku.
zalecenie: nalezy niezwlocznie zanalizowaé stan formalno-prawny powierzenia i w
sytuacji nie zapewnienia poufno$ci, integralno$ci i dostgpnosci informacji albo go
uaktualni¢ albo zaprzesta¢ korzystania z ustugi.; w przypadku serwisow WWW: nalezy
niezwlocznie przenie$¢ serwisy WWW na zasoby wewngetrzne Uczelni (wlasne jednostki
lub centralne bedace w dyspozycji Centrum Komputerowego PL), w okresie
przejsciowym, np. do czasu wygasnigcia umowy: zanalizowaé stan formalno-prawny
powierzenia i w sytuacji nie zapewnienia poufnos$ci, integralnosci i dostgpnosci informacji
doprowadzi¢ do jego uaktualnienia.

5.Zdalny dostgp administratora realizowany za poSrednictwem polaczenia
nieszyfrowanego (5.10.a) — stanowi szczegolne niebezpieczenstwo nieautoryzowanego
przejecia kontroli nad systemem.



zalecenie: nalezy zaprzesta¢ zdalnego zarzadzania systemem za posrednictwem tej
metody.

6. Administracja systemem realizowana z sieci Internet bez ograniczen (6.4.a) — stanowi
zagrozenie zwiazane z ryzykiem dostgpu do systemu osoOb niepowolanych (naruszenie
poufnosci)
zalecenie: nalezy niezwlocznie ograniczy¢é mozliwos¢ zarzadzania systemem z
nicautoryzowanych adreséw sieci Internet poprzez wprowadzenie mechanizmoéw
bezpieczenstwa, np. wprowadzenie list autoryzowanych adresow, dostep przez VPN,
SSH; do czasu wprowadzenia zalecen nalezy zaprzesta¢ zdalnej administracji systemem.

7. Przechowywanie hasel w systemie w postaci niezaszyfrowanej (5.11.b) — grozi
naruszeniem poufnosci informacji, a tym samym stwarza mozliwos¢ jej utraty.
zalecenie: nalezy niezwlocznie zaimplementowa¢ mechanizmy  szyfrowania
przechowywania haset lub w przypadku braku mozliwos$ci szybkiego wprowadzenia tego
mechanizmu bezwzglednie wprowadzi¢ okresowa wazno$¢ hasetl (nie dluzsza niz 30 dni).

8. Bezpieczne fizyczne rozlokowanie zasobow systemu teleinformatycznego, redukujace
ryzyka wynikajace z zagrozen $rodowiskowych lub nieautoryzowanego dostgpu (5.14) —
ulokowanie zasobdéw systemowych w miejscu, ktore szczegdlnie narazone jest na
zagrozenia §rodowiskowe (np. zalanie woda) lub na dostep oséb niepowolanych naraza
system na awari¢ lub destrukcje.
zalecenie: w przypadku ulokowaniu sprzgtu w zagrozonych miejscach nalezy sprzet
przenies¢ do miejsca bezpiecznego lub znaczaco zmniejszy¢ ryzyka zwiazane z
wymienionymi zagrozeniami (odsuna¢ od instalacji wodnej, jesli jest w piwnicy —
postawi¢ na wyzszych podestach, ograniczy¢ ruch 0s6b niepowotanych przez zamknigcie
stref lub ich dodatkowe zabezpieczenie).

9. Dedykowany firewall lub zaimplementowanie w systemie mechanizmy typu firewall
pozwalajace na eliminacj¢ okreslonego typu pakietow (5.19, 6.3.a) — brak takiej
funkcjonalno$ci naraza system na ataki z sieci.
zalecenie: nalezy niezwlocznie zapewni¢ dedykowana dla systemu ochrong firewall.

10. Wdrozenie mechanizmow podnoszacych poziom bezpieczenstwa systemu — Centrum
zapasowe (5.13) — w szczeg6lnosci dotyczy kopii zapasowe] przetwarzanych danych
(backup) — jej brak moze spowodowaé calkowita utrate przetwarzanych w systemie
danych; kopia zapasowa powinna by¢ przechowywana w innej geograficznie lokalizacji.
zalecenie: nalezy zapewni¢ regularne kopiowanie danych (codzienne, a szczegdlnych
przypadkach rzadziej, jesli dane w systemie nie zmieniaja si¢ — np. serwery WWW) oraz
ulokowanie kopii poza umiejscowieniem serwera (w innej serwerowi lub np. na zasobach
ustugi powszechnej archiwizacji projektu PLATON).

Powyzsze zalecenia nalezy wprowadzi¢ do zarzadzanych przez jednostki systemow w
terminie:

2 tygodni od ich wydania - dotyczy zalecen: 5, 6, 7;

1 miesiaca od ich wydania — dotyczy zalecen : 1, 2, 3, 4, 10;

3 miesigcy od wprowadzenia — dotyczy zalecen: 8, 9;

6 miesigcy od wprowadzenia — dotyczy zalecenia 4 (serwisy WWW).
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